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Resumen: En este articulo presentamos un breve analisis sobre, los beneficios y perjuicios de las
redes sociales en lo que respecta a compartir informacion privada, la cual puede no solo afectarnos
a nivel personal, sino también a nivel familiar. También a lo largo el articulo, damos a conocer el
resultado de una encuesta realizada en base a este tema, con el objetivo de analizar como lo toma

la sociedad en la actualidad.
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Prevention of Threats on the Network

Abstract: In this article we present a brief analysis of the benefits and harms of social media when
it comes to sharing private information, which can affect us not only on a personal level, but also
at the family level. Also throughout the article, we release the result of a survey conducted on the
basis of this topic, with the aim of analyzing how society takes it today.

Keywords: Technology, Social, Hacking, Attacks.

1. INTRODUCCION

Las redes sociales han desbordado todas las
expectativas del mundo digital y son muchos los
ambitos de su incidencia en la vida politica, social,
econdmica y cultural de la sociedad. En el caso de
las noticias, también es cierto que debido a su
inmediatez, velocidad y cantidad de informacion
propalada en tiempo real, con frecuencia
encontramos que mucha gente opina sin haberse
informado debidamente del tema. Fernandez, J.
(2009).

Si bien internet tiene la ventaja de
proporcionarnos en tiempo real abundante
informacion que antes no la teniamos a nuestro
alcance, muchos no terminamos de leer una noticia
y nos basta solo con el titular y la sumilla para
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darnos por informados. O lo que es peor:
comentamos sobre la base de la opinion de otros
usuarios, sin haber constatado la informacion, con
los consecuentes perjuicios que ello implica. Reyes,
A. (2013).

Si a ello sumamos el hecho de que no siempre
todas las informaciones que se difunden en redes
sociales pueden tomarse como veridicas, es
importante saber sobre qué base emitimos una
opinién. Romero, C., & Alarcén, M (2014).

Desde la aparicion del internet en 1983, el acceso
a todo tipo de informacion se encuentra al alcance
de miles de personas alrededor del mundo. Simple,
E.e-S. (2013).

Se acortaron distancias, se crearon empresas, se
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conocio6 gente, pero también, tanta informacion ha
dado lugar a diferentes tipos situaciones adversas,
como robos cibernéticos, robo e identidades,
hackeos etc. Sanchez, L (2010).

2. METODOLOGIA

En las dltimas décadas, el efecto de las redes
sociales se ha convertido en un fendmeno mundial,
tanto como para conocer gente, como para acortar
comunicacion entre familiares y amigos. Estas
innovaciones de una u otra manera han
revolucionado los estilos de vida de las personas.
Semetko, Holly y Patty Valkeburg (1998).

Desde nifios el acceso a la informacion, sea esta
buena o no, se encuentra al alcance de un celular,
computador, etc.; adolecentes, adultos, todos
conectados con un mismo objetivo, ser aceptados en
una sociedad donde el buen fisico es un requisito
primordial para sobresalir, es aqui donde
analizamos qué somos capaces de hacer por tener
aceptacion.

Tabla 1: Elementos Muestra

Edad N | Media | Curtosis | Mediana | Rango
<=14 11 2,00]. 2,00 0
15-20] 40| 1,20 ,451 1,00 1
21-26] 48| 1,54| -2,058 2,00 1
27-32] 6| 1,33| -1,875 1,00 1
33-38] 5| 1,20] 5,000 1,00 1
39-441 3| 1,67]. 2,00 1
45-50| 2| 1,50]. 1,50 1
69+ 1] 2,00]. 2,00 0
Total |106| 1,40| -1,850 1,00 1

Fuente: Propia

La encuesta fue dirigida a personas de cualquier
edad un total de 106, como observamos en nuestra
tabla hay una mayor incidencia con respecto a
personas entre los 21-26 afios siendo en su mayoria
género masculino.

3. RESULTADOS Y DISCUSION

A continuacion, presentamos los resultados

relevantes al estudio:
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3.1.¢,Qué somos capaces de hacer
para ser aceptados en las redes
sociales?

Existen un sin nimero de nuevas redes sociales
como son Facebook, Instagram, tweeter, trumblr,
etc, que permiten conocer gente no solo de nuestro
entorno sino también de paises, culturas y regiones
diferentes. Pero ¢de qué es capaz una persona para
tener reconocimiento en internet?

Existen muchas formas de hacerse famoso en
internet, pero una de las efectivas segiin nuestros
encuestados es el hecho de subir a las redes fotos o
videos comprometedores, estos suelen atraer a un
sin nimero de gente, dandole asi un valor mal
infundado. Shah, D & Jaeho Cho, W & Nojin Kwak
(2005).

En nuestra encuesta se preguntd si la gente
considera que este tipo de videos o fotos podria
darles mayor popularidad en estas redes a lo que un
44,86% dijo que si como podemos apreciar en la
siguiente gréfica.

¢Piensa usted que fotos y videos de este tipo aumentan su popularidad en las
redes sociales?

B NO
ug

llustracion 1: Redes Sociales
Fuente: Propia

Este es un valor de aceptacion muy alto con
respecto a estas fotografias, con lo que podemos
darnos cuenta que por lo menos la mitad de la
poblacion adolescente cree que tomarse este tipo de
fotos puede ayudarles de alguna forma a tener un
mayor porcentaje de aceptacion. Sunstain, Carl
(2008).
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Este tipo de informacion hoy en dia es tan comun,
gue puede gue hasta no sea ya considerado como
algo malo, sino como algo normal. Existen muchas
opiniones distintas al respecto, muchas de ellas de
desaprobacion total. En su mayoria las personas
estdn de acuerdo a que el perfil y las cuentas en
redes sociales son privados y personales, y que se
tiene el derecho a publicar cualquier cosa que el
usuario desee. ¢Pero, son realmente seguras las
cuentas en las redes sociales? Shirky, Carl (2011).

3.2. Seguridad en las redes sociales

Con la popularidad de las redes sociales, se ha
hecho muy comdn que la gente publique cada
aspecto, desde grande hasta insignificante de sus
vidas, dando a conocer desde cosas personales
como, edad, lugar de estudio, asi como también
informacion de contacto, de localizacion, etc. Esto
le ha provocado que el indice de robos de identidad
0 robo de iméagenes sea cada vez mas comdn y un
problema real en que vimos cada dia. Tumasjan, A,
& Tim Sprenger & Philipp G. Sandner & Isabel
Welp (2012).

Hemos visto actualmente como el acceso a un
computador o teléfono que no sea el nuestro es muy
sencillo, por lo que puede estar en riesgo toda
nuestra informacién personal, en este caso se
pueden llegan a infiltrar fotos o videos
comprometedores que en algun momento puede
llegar a manos de personas que no hagan un buen
uso del mismo.

Este hecho no solo afecta a la persona que se la ha
extraviado este tipo de fotografia o video, sino
también a su familia y amigos que de una u otra
forma se llegan a enterar de este percance. En
nuestra encuesta preguntamos si se considera seguro
guardar este tipo de fotografias o videos en celulares
0 computadoras, a lo que se la mayoria argumento
que no, y que no guardaria informacion importante
en un lugar tan inseguro.
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3.3. ¢ Qué hacer cuando alguien roba
tus fotos?

Este es un tema muy comun en las redes sociales,
ver que alguien roba tus fotos para crear nuevos
perfiles, o para darles un uso inapropiado.

La solucion més simple a este problema tan
frecuente simplemente es no publicar fotos o videos
gue en algin momento puedan afectar a nuestra
integridad, o en todo caso, ser motivo de burla y
difamacion. Tascon, M & Quintana, Y (2012).

En todo caso si no existe otra opcion, y
dependiendo de la gravedad del delito, se puede
primero denunciar a la compafiia, como por ejemplo
Facebook, Instagram, etc, y explicar el hecho de que
alguien esta usando de forma inapropiada sus fotos
0 videos, afectando a su integridad personal.

En caso de ser un delito mucho méas grave, se
puede recurrir a las autoridades, las cuales deben
hacer un seguimiento de la situacion para poder
encontrar al responsable y detenerlo antes de que
pueda seguir causando dafio.

3.4.Uso mal intencionado de las fotos
o videos

En ocasiones, las fotos y videos comprometedores
Ilegan a manos de personas que intentan hacernos
dafo de alguna forma.

Con el objetivo de causarnos dafio, pueden
difundir una foto de este tipo para vengarse de
alguna forma y lastimar la integridad de la persona
en cuestion. Esto es bastante sencillo porque las
personas juzgan facilmente, ya que lo mas facil es
destruir el prestigio de alguien, que reconstruirlo.

En nuestra encuesta se pregunt6 si personalmente,
utilizaria una foto comprometedora como venganza
hacia alguien mas, y los resultados obtenidos se
pueden observar en el siguiente diagrama de
sectores.
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¢ Utilizaria una foto comprometedora contra una persona por venganza?

B NO
L=

llustracion 2:Fotos Comprometedoras
Fuente: Propia

Como podemos ver, el 31,78% de las personas son
capaces de utilizar una fotografia o video
comprometedor en venganza hacia alguien mas.
Esto también nos indica que existe una considerable
posibilidad que alguien haga mal uso de esta
informacion e intente causar dafio.

La solucion mas factible a este tipo de problemas
es muy simple, no se debe enviar fotos y videos
comprometedores a personas desconocidas 0 a
personas en las que no podemos confiar.

¢Sabe usted si el uso de estas fotos en redes sociales es ilegal?

CE
N

lustracion 3: Fotos Comprometedoras
Fuente: Propia

De acuerdo a la encuesta realizada se pudo
determinar que el 50.5 % de los encuestados conoce
sobre la ilegalidad de este tipo de fotos, y el 49,5 %
no tiene conocimiento de este.

Dado este anélisis podemos indicar que no solo es
un problema de la sociedad, si no abarca a las
empresas de las redes sociales, ya que no tienen
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suficientes restricciones, cuando algin usuario sube
este tipo de fotos, en el caso de Facebook para que
una foto sea considerada “ilegal” debe ser
denunciada por varios usuarios, posteriormente
analizan las denuncias para retirarla de este medio,
lo contrario sucede en youtube al momento de subir
un video que sea considerad inapropiado Youtube
procede a la eliminacion de la cuenta del usuario.

Esta falta de restricciones afectan a la sociedad,
las redes sociales nos ofrecen distintas
interacciones; con amigos, personas del otro lado
del mundo, culturas, relaciones a larga distancia,
dinamismo de movimientos sociales entre usuarios.

Sin embargo, debemos considerar los riesgos que
esto implica por un abuso de la red o mal uso de la
misma, las fotos que circulan que pueden generar
consecuencias de las que no somos conscientes. Los
riesgos que pueden aparecer son bidireccionales, es
decir nifios pueden ser victimas de abusos, acosos,
jovenes que pueden incumplir normas de politica
con respecto a la privacidad de la difusion de
informacion o fotos.

Debemos ser conscientes que cada foto, video,
informacion en general, que subimos a alguna red
ya forma parte de los archivos de los
administradores.  Consecuentemente  estamos
expuestos por ejemplo el “pishing” que se encarga
de robar contrasefias, haciendo un mal uso en el que
se puede incluir el espiar a las personas.

Dado el libre acceso menor de edad pueden
ingresar a fotos o videos inadecuados, por la falta de
control en la red y la cantidad de informacién de
todo tipo que circula diariamente.

Los incumplimientos que muchas veces los
usuarios inconscientemente llevan a cabo son;
“Publicar datos, fotos, videos de otras personas
violando su privacidad sin el consentimiento previo
de ellas” Por ejemplo: al momento de subir una foto
de una salida entre amigos sin preguntar a cada
persona que hace parte de la foto.

“Crear un perfil falso utilizando informacién
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obtenida por diferentes medios o redes” ya sea
Facebook, Twitter. “Incumplimiento de las normas
de copyright, derecho de autor y descargas ilegales
a través de la obtencion o intercambio de
contenidos protegidos creando paginas
descargarlos”

para

El mé&s comunmente descrito ha sido el de acoso
a compafieros, conocidos, o desconocidos, ya sea a
través de mensajes, correos electronicos o
comentarios.

4. CONCLUSIONES

Las redes sociales es un sitio donde las personas
mantienen una variedad de relaciones:
amistosas, familiares, laborales, comerciales,
informativas, etc. En la actualidad el internet se
ha convertido en una herramienta fundamental
en la comunicacién, dado que mediante este
medio podemos interactuar con cualquier
persona en el mundo sin la necesidad de viajes.

Personas de todo tipo hacen uso de este medio,
desde estudiantes hasta politicos, grandes
empresas y corporaciones, por lo mencionado,
las redes sociales representan una parte en la
informacion diaria de los individuos teniendo
ventajas y desventajas en su uso.

Las ventajas abarcan la interaccion con personas
de distintas ciudades, estados, paises, envio de
diversos archivos, fotografias, documentos,
encuestas, videos, articulos de interés y demas,
conocer nuevas amistades, una interaccion en
tiempo real, reencuentro con personas
conocidas, movilizacion participativa en la
politica, foros de discusion y debate.

Permite el aprendizaje colaborativo, se puede
dar el conocimiento de productos con mayor
facilidad, ademas de el gran aporte a
corporaciones policiacas en la investigacion de
un crimen o delito con el simple hecho de
verificar el perfil del agresor.

Las desventajas sin embargo vienen de la mano,
cualquier persona tiene acceso inmediato a
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informacién personal, violando cuentas, vy
haciendo mal uso de dicha informacion, te aisla
de personas de tu entorno, menores de edad
tienen acceso evadiendo la politica de seguridad
que estipula que para crear una cuenta es
necesario contar con la mayoria de edad, crea
dependencia, las relaciones interpersonales se
vuelven menos afianzadas.

La mayoria de la poblacion dispone de una
cuenta en alguna red social, conociendo los
riesgos que pueden surgir, pero a su vez se
encuentran fascinados con el surgimiento de
nuevas formas de comunicarse, algo primordial.

Las redes sociales no son mas que la
comunicacion social llevada a un mundo virtual
en las que se encuentran expuestas la moralidad
de las personas dado que hay un libre acceso a
estas, las fotos y videos “comprometedores” son
parte del dia a dia en adolescentes que requieren
aceptacion por parte de su circulo social, sin
tomar en cuenta los riesgos a los que estan
expuestos, como ya se mencionaron en el
presente ensayo, lo que ha aportado para que la
sociedad sea méas permisible a este nuevo
entorno social.
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